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Nationellt	it-brottscentrum
Polisens	satsning	mot	it-brottslighet



IT-brott	– inom	Polismyndigheten

Nationellt	it-brottscentrum
IT-brott	
Sexuella	övergrepp	mot	barn	- internetbaserade

Nationellt	bedrägericentrum
Bedrägerier

dataintrång	som	en	del	av	brott	mot	person



Nationellt	IT-brottscentrum
Swedish	Cybercrime	Center	– SC3

• Utöva	processansvar	för	myndighetens	arbete	mot	komplex	it-brottslighet
o Uppnå	enhetlighet	för	svensk	polis	genom	att	sätta	förmåga	på	nationell,	regional,	och	lokal	nivå

• Expertfunktion	för	handläggning	av	komplexa	it-brottsärenden

• Hantera	hot	och	utredningar	rörande	kritisk	infrastruktur

• Ansvara	för	kontakterna	med	(inkl.	hantering	och	samordning	av	underrättelser)	
European Cybercrime Center	(EC3)	vid	Europol

• Nationell	deskfunktion	för	IT-relaterad	brottslighet



Utredningsverksamhet	vid	SC3

Egna	utredningar

Utredningsstöd	åt	polisregionerna

Internationella	rättshjälpsbegäran

Komplex	it-brottslighet
Sexuella	övergrepp	mot	barn



Underrättelseverksamhet	vid	SC3

Förebygga

Förhindra

Upptäcka

- bygga	kunskap	om	kriminella	aktörer
- göra	bedömningar	av	brottsliga	fenomen
- lägesfölja	utvecklingen

- skapa	underlag	för	inledning	av	förundersökning

Komplex	it-brottslighet
Sexuella	övergrepp	mot	barn	(internetbaserade)



Övrig	verksamhet	vid	SC3

Internetinhämtning	(ex.	öppna	källor)
IT-forensik
SPoC för	vissa	tjänsteleverantörer	(ex.	sociala	medier)

Metod- och	teknikutveckling
Strategisk	arbete	avseende	it-brott/it-relaterad	brottslighet
Utbildningsinsatser

Intern	och	extern	kommunikation	för	ämnesområdet	(ex.	mediekontakter)
Samverkan	med	nationella	och	internationella	partners
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https://www.europol.europa.eu/content/internet-organised-crime-threat-assessment-iocta-2016/



Key findings – iOCTA	2016

- cryptoware är	det	allra	största	hotet
- skadlig	kod	för	mobiltelefoner	ökar	i	antal	&	skadeverkan
- omfattande	kartläggning	före	riktade	phishing-attacker
- VD-bedrägerier	(CEO	fraud)	/	Business	Email	Compromise (BEC)
- Stresser-/bootertjänster ->	ökat	antal	DDoS-attacker

- samverkan	med	privata	sektorn	måste	öka
- internationell	samverkan	är	en	nyckel	till	framgång
- myndigheter	bör	lägga	fokus	på	möjliggörare
- specialiserade	enheter	såväl	som	kompetenshöjning	generellt

- Bitcoins	standard	som	betalningsmedel
- kommunikation	via	krypterade	kanaler,	såsom	Jabber



Ransomware



Vad?
- skadlig	kod	som	hindrar	tillgång	till	hela	eller	delar	av	datorn
- kräver	lösensumma	för	upplåsning

- en	stor	mängd	varianter
- vissa	krypterar	informationen	(Cryptoware)

Hur?
- bilagor	eller	länkar	i	e-post
- komprometterade	webbsidor
- via	annan	skadlig	kod









Överbelastningsattacker



Olika	typer	av	aktörer
- unga	”gamers”
- ideologiskt	motiverade
- ekonomiskt	motiverade	yrkeskriminella
- statsaktörer

Trender
- utpressning
- billiga	tjänster	till	salu	(Crime-as-a-Service)



DDoS - utpressning





Business	Email	Compromise



Vad?
- infekterar	en	organisations	e-postsystem
- tar	över	befintliga	konton	eller	skapar	nya
- skickar	bedräglig	e-post	i	organisationens	namn

Hur?
- bilagor	eller	länkar	i	e-post
- social	engineering



Case	study

Key persons	or	
functions within the	
targeted organization

No	exploits,	
only social	
engineering

Spear phishing	
e-mails	containing

infected attachments

The	user is	
convinced to allow

macros

Step	1:	meterpreter

Step	2:	BOT	installation

Step	1:	metasploit

Step	2:	Botnet

Find the	”golden	eggs”	
and	use them for	fraud	
(and	other purposes)

Recon Weaponize Deliver Exploit Install C&C Action
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Hot/attacker	mot	kritisk	IT-infrastruktur



Kritisk	infrastruktur	(IT)

”de gemensamma it-resurser hos en samhällsviktig verksamhet som är 
nödvändiga för att upprätthålla verksamhetens förmåga och kontinuitet”



Kritisk	infrastruktur	i	praktiken	- exempel

Betalningssystem

Distribution	av	elektricitet

Sjukvård

Telefoni	&	radiokommunikation

Trafik	(väg,	sjö,	luft,	spårbunden)

Vattenförsörjning

Viktig	information	till	allmänheten



Exempel	på	incidenter

Elförsörjning
strömavbrott	Gotland	(40	000	abonnenter)	- 14	februari	2015
brand	i	ställverk	Borlänge	(100	000	abonnenter)	– 9	augusti

Mobilnät	(Tele2,	Telia,	Telenor)	
avbrott	3G/4G	– mars	2015

Spårbunden	trafik
omfattande	växelfel	– 27 april

SOS	Alarm	
störning	i	kommunikation	med	räddningstjänst	och	ambulans	– 19 maj

Luftfartsverket
solstorm	– 4	november	2015
kommunikationsproblem	– 19 maj
tekniska	problem	– 30	maj





Varför	är	samhället	sårbart?

Väl	utbyggd	it-infrastruktur

Hög	uppkopplingsgrad

Hög	tilltro	till	information

Hög	tilltro	till	människor

Outsourcad	skyddsvärd	data

Personlig	information	hos	olika	tjänsteleverantörer



Exempel	– hackade	användardatabaser

MySpace – 2008
360	miljoner	användaruppgifter

Dropbox - 2012
68 miljoner	användaruppgifter

LinkedIn - 2012
6,5	miljoner	användaruppgifter

Adobe	- 2013
153	miljoner	användaruppgifter	(minst	400	000	svenska)

eBay	+	Gmail - 2014
5	miljoner	användaruppgifter

Ashley	Madison	– 2015
30	miljoner	användaruppgifter

Flashback	Forum	– 2015
40	000	användaruppgifter



Exempel	– Utredningar











Obligatorisk	it-incidentrapportering



Rapportera	brott

Polisanmäl	skyndsamt	vid	konkret	brott



Kontakta	Nationellt	it-brottscentrum

Desken	Nationellt	it-brottscentrum
itbrott.desk.noa@polisen.se
010-56	417	30

Tips	och	information
Frågor


