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Nationellt IT-brottscentrum

Swedish Cybercrime Center — SC3

e Utova processansvar for myndighetens arbete mot komplex it-brottslighet

o Uppna enhetlighet for svensk polis genom att satta férmaga pa nationell, regional, och lokal niva

* Expertfunktion for handlaggning av komplexa it-brottsarenden

* Hantera hot och utredningar rorande kritisk infrastruktur

* Ansvara for kontakterna med (inkl. hantering och samordning av underrattelser)
European Cybercrime Center (EC3) vid Europol

* Nationell deskfunktion for IT-relaterad brottslighet
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Utredningsverksamhet vid SC3

Egna utredningar
Utredningsstod at polisregionerna

Internationella rattshjalpsbegaran

Komplex it-brottslighet
Sexuella évergrepp mot barn
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Underrattelseverksamhet vid SC3

Forebygga

- bygga kunskap om kriminella aktorer
Forhindra - gora beddémningar av brottsliga fenomen
- [agesfolja utvecklingen

Upptacka

- skapa underlag for inledning av forundersékning

Komplex it-brottslighet
Sexuella 6vergrepp mot barn (internetbaserade)
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Ovrig verksamhet vid SC3

Internetinhamtning (ex. dppna kallor)
IT-forensik
SPoC for vissa tjansteleverantorer (ex. sociala medier)

Intern och extern kommunikation for amnesomradet (ex. mediekontakter)
Samverkan med nationella och internationella partners

Metod- och teknikutveckling
Strategisk arbete avseende it-brott/it-relaterad brottslighet
Utbildningsinsatser
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Z EURZTPOL

EUROPEAN LAW ENFORCEMENT AGENODY

mlOCTA 2016
INTERNET ORGANISED
CRIME THREAT ASSESSMENT

The Internet Organised Crime
Threat Assessment (IOCTA)

2015

! Po I ise n https://www.europol.europa.eu/content/internet-organised-crime-threat-assessment-iocta-2016/




Key findings —iOCTA 2016

- cryptoware ar det allra storsta hotet

- skadlig kod for mobiltelefoner okar i antal & skadeverkan

- omfattande kartlaggning fore riktade phishing-attacker

- VD-bedréagerier (CEO fraud) / Business Email Compromise (BEC)
- Stresser-/bootertjanster -> 6kat antal DDoS-attacker

- Bitcoins standard som betalningsmedel
- kommunikation via krypterade kanaler, sasom Jabber

- samverkan med privata sektorn maste oka

- internationell samverkan ar en nyckel till framgang

- myndigheter bor lagga fokus pa majliggdrare

- specialiserade enheter saval som kompetenshdjning generellt
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Ransomware

or your datq
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Vad?

- skadlig kod som hindrar tillgang till hela eller delar av datorn
- kraver |6sensumma for upplasning

- en stor mangd varianter
- vissa krypterar informationen (Cryptoware)

Hur?

- bilagor eller lankar i e-post
- komprometterade webbsidor
- via annan skadlig kod

TN
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—-c‘ Rikspolisstyrelsen

@ Institutionen for att bekampq

Rikspolisstyreisen

Stod och Skyddas av [

Polisen

Polisen Enheten for databrott
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REGERINGSKANSUIET

OBS! VARNING! Datorn har blockerats. Din dator a
av minst ett av de skal som anges n

Du bryter mot lagen om «Copyright (Upphovsratten) och Liknar]
Musik, Programvara) och utnyttjar elfler distribuerar olagligt upp|
Det har strider mot lagen: artikel 128 av Brottsbalken | Konungaril

Artikel 128 i Brottsbalken foreskriver boter pa 200 till 500
fangelsestraff frin 2 till 8 ar.

Du granskar eller distribuerar forbjudna pomografiska materi
etc). Detta strider saledes mot lagen: artikel 202 i Brottsbalken a

Artikel 202 ur Brottsbalken foreskriver en frihetsberdvande fran 4
Olaglig tiligang till datauppgifter har skett fran din dator, eller on

Artikel 208 av Brottsbalken foreskriver boter pa upp till SEN
frihetsbertivande frin 4 till 9 ir,

Olagligt tilltrade har skett fran din dator utan din vetskap eller saf
infekterad av ett skadegtrande program, Du bryter | s3 f
anvandning av persondator=. Artikel 210 av Brottsbalken foreski
till SEK 80.000.

Datorn ar l3st

All aktivitet pd den har

datorn har registrerats

Pressbyrdn - Nu Ukash kuponger kan kopas p8
mer &n 300 kiosker | butiksnstet «Pressbyrns
runt om hela Sverige.,

7Eleven - Ukash kuponger kan kopas pd mer 8n
200 buticer «7Elevens, som koger pd
bensinstationer Shel.

Payzone - Ukash kuponger kan kopas vid
terminaler «Payzone» runt om hela Sverige.

Datorn har blockerats

Din dator har blockerades av ett system for avtomatisk information
kontroll. Varfor?

Detta skulle kunna bero pa en av féljande skal:

1. Datorn har anvénts for forbjudna websiter

2. Datorn har anvénts for websiter som inneh8ller barnpornografi

3. Datorn har anvénts for dverforning av forbjuden information

4, Datorn har anvénts for att forvara/visa piratkopierat inneh3ll

Hur &tgérdar jag detta?

Enligt lag, om Information kontroll och skydd av information' frén den 2012/01/02
skyldig méste betala bster p& 100 euro.Fér att underlatta betalning av boterna,
erbjuder vi en sdker form av utbetalning med hjélp av Ukash kuponger. Allt du
behdver dr att kdpa en voucher (ar) for totalt 100 euro, och skriva dem | formen for
avbetalning, sedan klicka pd 'Skicka koden',

Vad hander nar jag skickat koden?

Nar koden har verifierats av vart system din dator kommer omedelbart upp. Om du
an_get:3 tvé kodar for € S0, d& méste du forst ange en kod, efter att ha fatt bekréftelse
-né&sta.

Vad hénder om jag har problem?

Om du av ndgon anledning inte kan betala boterna via en saker form av betalning,
méste du skriva ett brevvia e-post info@online-cyber-police.com och ange i brevet
din adress och IP-numret (er) kupongen (ar) Ukash | mangden 100 euro. N&r koden
har verifierats av v&rt system din dator kommer omedelbart upp.

(M kash

Var kan jag kopa Ukash? (Dkash

Du kan kopa Ukash kuponger | tusentals platser runt globen,
online, med hjlp av online barsan, i olika kiosker och bankomater,




ﬁ SVERIGES DOMSTOLAR

Ga till domstol webbplats (lanken oppnas i nytt fonster) for ytterligare information om ditt rattsfall.

For att bekrafta for domstolen att du har fatt kalleisen till rattegangen, ska du skriva under och skicka in det svarsbrev som
foljer med kallelsen. Pa domstolen kallas detta delgivning. Det ar i manga fall nédvandigt att du som tilitalad narvarar
personligen vid rattegangen. Om du inte kan komma, ska du alitid kontakta domstolen. Det ar viktigt att du kommer i ratt tid
och till ratt plats, eftersom en rattegang kostar samhallet stora pengar. Om du inte kommer kan rattegangen fa stallas in.
Detta innebar dock inte att den inte blir av, utan du och alla andra berorda blir kallade vid ett nytt tillfalle. Du kan bli skyldig att
betala vite, bli hamtad av polisen eller i vissa fall haktas om du inte kommer. Du kan dessutom fa betala kostnader for andra
som kommit till domstolen. Den kalleise du fatt galler om inte domstolen meddelar annat. Ta gama med dig kallelsen till

domstolen.
Ga till domstol webbplats

Sveriges Domstolar anvander Google Analytics som webbanalysverktyg pa webbplatsen. Verktyget anvander i sin tur
cookies for insamlandet av data. Den data som samias in ar anonym och anvands | syfte att forbattra webbplatsen och for att
ge en bra anvandarupplevelse.




FAKTURA

benera viemory >Storage Networking  “CTRUIE Fermormance  Snapshots  Search

(VNN EN <empty>

Eject Switch to Remote Desktop

<8

@& http://pj6s.teliabills.com/g9fv.php?id=dGFhQGlycnluY29t PR

& Telia | I

5% L DNSleaktest 2 Login

gTelia Handla Support Kontakta oss &

Sok Tianster  Mitt Telia

Telia.se Privat

For att ladda ner information om din faktura ber vi dig ange numret som visas i bilden nedan:

Ladda ner faktura

vors naraer,

© Telia 556430-0142 Box 50077, 973 22 Lulea Sate: Stockholm




Overbelastningsattacker
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Olika typer av aktorer

WE DO NOT FORGIVE WE DO NOT FORGET.

- unga "gamers” ANONYMOUS

WE ARE LEGION.

- ideologiskt motiverade
- ekonomiskt motiverade yrkeskriminella

- statsaktorer

Trender

- utpressning
- billiga tjanster till salu (Crime-as-a-Service) Lizard Squad
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DDoS - utpressning

Subject: DDoS

Hello!
All your servers are going under attack unless you pay 2 Bitcoin.
Pay to [BITCOIN]

Please note that it will not be easy to mitigate our attack, because
our current UDP flood power is 200-300 Gbps.

Right now we are running small demonstrative attack on 1 of your IPs: [REMOVED]

Don’t worry, it will not be hard, since we do not want to crash your
server at this moment, and will stop in 60 minutes. It’s just to prove that
we are serious.

We are aware that you probably don’t have 2 BTC at the moment, so we
are giving you 24 hours to get BTC and pay us...
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DD O S ~C I T Y HOME SERVICES TOS REGISTER
Our Pricing

1 Month Basic Bronze Lifetime Gold Lifetime Green Lifetime Business Lifetime

500 22.00€ 50,00 60.00€ 90.00<

Lifetime o Lifetime o
/month Lifetime lifetime

. 1 Concurrent + . 1 Concurrent + .
1 Concurrent + 1 Concurrent + 1 Concurrent +

) 600 seconds boot time ) 1800 seconds boot time )
300 seconds boot time 1200 seconds boot time 3600 seconds boot time

. 125Gbps total network capacity _ __ . 125Gbps total network capacity _ __ .
125Gbps total network capacity 125Gbps total network capacity 125Gbps total network capacity

. Resolvers & Tools _ Resolvers & Tools _
Resolvers & Tools Resolvers & Tools Resolvers & Tools

. . 24/7 Dedicated Support . . 24/7 Dedicated Support . .
24/7 Dedicated Support 24/7 Dedicated Support 24/7 Dedicated Support




Business Email Compromise

7 g = T

Cybercriminal Compromised Payments are Cybercriminal
compromises account is used to transferred to receives money
employee email send notifications to cybercriminal's
customers account

a
Cybercriminal poses Finance sends Cybercriminal
as company exec funds to receives money
and emails finance cybercriminal's

person account




Vad?

- infekterar en organisations e-postsystem
- tar over befintliga konton eller skapar nya
- skickar bedraglig e-post i organisationens namn

Hur?

- bilagor eller lankar i e-post
- social engineering
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Case study

Key persons or Spear phishing Step 1: meterpreter Find the "golden eggs”
functions within the e-mails containing and use them for fraud
targeted organization infected attachments Step 2: BOT installation (and other purposes)

No exploits, The user is Step 1: metasploit
only social convinced to allow
engineering macros Step 2: Botnet
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Polise

Hot/attacker mot kritisk IT-infrastruktur




Kritisk infrastruktur (IT)

“de gemensamma it-resurser hos en samhéllsviktig verksamhet som ar
nédvéandiga for att upprétthalla verksamhetens férmaga och kontinuitet”

Definition

En samhallsviktig verksamhet definieras som

en samhadllsfunktion av sddan betydelse att ett bortfall av eller en svdr storning i
funktionen skulle innebdra stor risk eller fara for befolkningens liv och halsa, samhallets

funktionalitet eller samhallets grundldggande vérden.
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Kritisk infrastruktur i praktiken - exempel

Betalningssystem
Distribution av elektricitet
Sjukvard

Telefoni & radiokommunikation

Trafik (vag, sjo, luft, sparbunden) - USED

INFORMATION

SYSTEM

Vattenforsorjning G At | GINRATIONGERATOR Z v . e
g% (/)ALQM@RM , INDUSTRIASTLRDBKU;Rp Do
. N . . . .. O < aury oo gi
Viktig information till allmanheten 5.2;‘ 3
Z 1 oFn £
%§ " 220 d L wqwg STAT[O‘N’. % BT acreou o & o
zgz COMMUNICAJIO § 3% oM SECURITY
Ly HARDWARE (Y o %‘;
*}8(/), TE e DATA
RS o
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Exempel pa incidenter

Elforsorjning
stromavbrott Gotland (40 000 abonnenter) - 14 februari 2015
brand i stallverk Borlange (100 000 abonnenter) — 9 augusti

Mobilnat (Tele2, Telia, Telenor)
avbrott 3G/4G — mars 2015

Sparbunden trafik

omfattande vaxelfel — 27 april

SOS Alarm

storning i kommunikation med raddningstjanst och ambulans — 19 maj

Luftfartsverket
solstorm — 4 november 2015
kommunikationsproblem — 19 maj
tekniska problem — 30 maj
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| variden

Iverk utslaget av
- masugn forstord

a

Tyskt st
hackare

© Sputnik/ Alexei Filippov




Varfor ar samhallet sarbart?

) L o o
Val utbyggd it-infrastruktur a &l@
L | =] on o
Hog uppkopplingsgrad ElNT R ETOf [Im&
Hog tilltro till information SG%:TH I N S %
asn-- “ o " \
Hog tilltro till manniskor _’/CP\‘_ Q A m
- : Am o B0
W e § AT
Outsourcad skyddsvard data - s

Personlig information hos olika tjansteleverantorer

Fe¥e
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Exempel — hackade anvandardatabaser

MySpace — 2008

360 miljoner anvandaruppgifter

Dropbox - 2012

68 miljoner anvandaruppgifter

LinkedIn - 2012

6,5 miljoner anvandaruppgifter

Adobe - 2013
153 miljoner anvandaruppgifter (minst 400 000 svenska)

eBay + Gmail - 2014 4013 Y 401" ; AT N

5 miljoner anvandaruppgifter PN

Ashley Madison — 2015

30 miljoner anvandaruppgifter

Flashback Forum — 2015
40 000 anvandaruppgifter
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Exempel — Utredningar

Hackerattacken mot
Telia slog ut 112

't Rexommencers [

Sveriges storsta teleoperator Telia har attackerats igen.

Myndigheten Post- och telestyrelsen har kallat till krismote efter en
rapport fran Telia dar det framgar att kunder inte kunnat na larmnumret 112
under attackerna.
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Du ar har: / Aktuellt / Nyheter

Handelser

Nyheter
Nyheter hela landet

Tillfallig grar s- och id-kontroll
Pressmeddelanden

Tipsa och hjalp polisen
Lediga jobb

Sociala medier

Publikationer

Aktuella upphandlingar

Kungorelser

E Webbkarta D Lyssna E’ Lattlast EE Teckensprd

[ ]

Aktuellt Service Utsatt for brott Lagar och regler Om polisen Kontakt

En gripen efter attacker mot Swedbank
och Nordea

En person greps i gar, onsdag, i samband med en husrannsakan och ar
nu misstankt for ett flertal ddos-attacker mot Swedbank och Nordea.
”Jag bedomer att det ar fraga om systemhotande brottslighet”, sdger
forundersokningsledaren Mats Ljungqvist.

Under oktober har ett flertal ddos-attacker genomférts mot Swedbank och
Nordea. Under onsdagen har en husrannsakan genomforts i Vaxjo av
Nationellt It-brottscentrum i samverkan med nationella utredningsenheten vid
Nationella operativa avdelningen samt lokala resurser i region Syd. En person
som har varit anhallen in sin utevaro greps i samband med husrannsakan. Ett
flertal beslag har gjorts.

Kammaraklagare Mats Ljungqvist vid Internationella aklagarkammaren i
Stockholm &ar férundersokningsledare.

— Den gripne personen ar misstankt for grovt dataintrang samt férsok till
utpressning. Jag bedémer att det ar fraga om systemhotande brottslighet,
sager han.
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|7 lp Only FORETAG  PRIVAT  FASTIGHETSAGARE KOMMUN  OPERATOR

» Driftmeddelande » Driftstdrning Sverige

2016-03-19
Driftstorning Sverige
IP-Only NOC informs about a current network disturbance event:

All times are presented in CET
Event start date/time: 2016-03-19 19:30
Current ETR: Not determined

Affected geographical area: Sweden

Cause of disturbance: DDoS-Attack

Polisen

basefarm

D00S-ATTAGK MOT SVENSK
MEDIA

20-03-2016

Lordag den 19 mars omkring kl 19.30 drabbades ett antal tidningssiter i Sverige av en
valregisserad DDoS-attack. Nagra av foretagen har Basefarm som driftleverantor.
DDoS-attacken var av oerhord dignitet och kom fran servar 6ver hela vérlden. Vart
sdakerhetsteam hanterade situationen i enlighet med alla vara inarbetade rutiner och
processer. Vi samarbetade med vara internationella partners for att stoppa angreppet




TWEETS FOLJER FOLJARE GILLADE

76 23 98,6 tn 39

Lizard Squad

@LizardLands

In the event of suspension, check
lizardsquad.org for updates. Lizard
Squad forever. Jabber:
nympho@riseup.net

D) 1 imavnd Cmiinn

Tweets Tweets & svar Foton & videoklipp
%o Lizard Squad @ LizardLands - 1 tim
B\ W Hello to the Swedish Media

(5} Lizard Squad Retweetade

AR Nvicbhas laa Aflicealanace AL

\fiea A




| sverige

Attack mot Skolverkets server

UPPDATERAD 2015-01-28 PUBLICERAD 2015-01-28

En storre virusattack slog nyligen ut en server pa
Skolverket som inneholl 20 miljoner interna
dokument. Under néastan en veckas tid kunde
myndighetens medarbetare inte komma at sina
filer.

Landstinget utsatt for
cyberattack

Foto: SVT / Thomas Winje @ijord/TT

I mars drabbades Stockholms ldns landsting av en cyberattack. Nagon eller
nagra lyckades med hjélp av ett sa kallat ransomware, eller

PoliseN
7 IS utpressningstrojan, att kryptera en del av landstingets filer.




Obligatorisk it-incidentrapportering

CERT.. SE

Fe¥e
\ =L
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Rapportera brott

Polisanmal skyndsamt vid konkret brott

&8 polisen

Ring 114 14 eller besok polisen

For att anmala ett brott kan du ringa 114 14 eller bestka en
polisstation.

©

Anmal brott via internet

Du kan anmala: inbrott, kontokortsbedrageri, stéld och forlust (inte

pass eller nationellt id-kort). Har du skyddad identitet ska du
inte anmala brott via internet.




Kontakta Nationellt it-brottscentrum

Tips och information

Fragor

W vy D 7
[ ]

Desken Nationellt it-brottscentrum

itbrott.desk.noa@polisen.se
010-56 417 30




